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Regeln zur angemessenen Kommunikation zwischen Schüler/-innen 
und Lehrkräften über Sdui am GaH

• Wichtige Informationen und Fragen, die die ganze Klasse/Lerngruppe betreffen,
sollten nach Möglichkeit im Unterricht besprochen werden, bei besonderem Bedarf
aber auch per Messenger.

• Nachrichten über den Messenger müssen relevant für den Unterricht oder das
schulische Miteinander sein. Sollte es andere Möglichkeiten geben, auf denen
Informationen eingeholt werden können (Infoblätter, Homepage, Mitschüler/-innen),
sollten zunächst diese Wege gegangen werden.

• Nachrichten sind in einem angemessenen Stil zu formulieren, d.h. höflich und
respektvoll. Auch Regeln des Satzbaus und der Rechtschreibung sollten dabei
möglichst beachtet werden.

• Alle Beteiligten sind gehalten, sich bei der Kommunikation per Messenger auf die
Schultage (7:30-17:15 Uhr) zu beschränken.

Bildquelle: play.google.com/store/apps/details?id=com.sdui.sdui&hl=de (16.10.25) 



Die Nutzung privater Messenger (z.B. WhatsApp) ist laut
Nutzungsbedingungen für Kinder unter 13 Jahren verboten! Tatsächlich
gibt es viele gute Gründe, sich an diese Vorgaben zu halten. WhatsApp
bringt eine Reihe von Problemen mit sich, die oft nicht überschaubar
sind.

Bildquelle: https://www.internet-abc.de/fileadmin/user_upload/categories/for_parents/familie_medien/IABC-WhatsApp.pdf (16.10.25)



Bildquelle: klicksafe.de/fileadmin/cms/download/Material/Flyer_whatsapp_04.25.pdf (16.10.25)  



Mit WhatsApp können Text- und Sprachnachrichten, Bilder, Videos,

Dateien, Kontakte sowie der eigene Standort versendet werden.
Außerdem sind Anrufe und Videotelefonieren sowie Statusmel-
dungen möglich. Die kostenlose App bietet eine Plattform zur

schnellen und einfachen Kommunikation, allerdings gibt es Risiken
und auch massive datenschutzrechtliche Probleme.

Daher sollte man bestimmte Einstellung vornehmen, um die Nutzung

etwas sicherer zu machen.

Die wichtigsten Bereiche dabei sind:

➢ Profilbild

➢ Zuletzt online / Online-Status

➢ Status

➢ Gruppen

➢ Automatisches Herunterladen von Dateien

➢ Anrufe mit unbekannter Telefonnummer

Der Messenger-Dienst WhatsApp ist
sehr beliebt, obwohl es massive
datenrechtliche Bedenken und Pro-
bleme gibt. Messenger wie Signal
oder Threema sind in vieler Hinsicht
sicherer.
Da WhatsApp sehr verbreitet ist und
häufig leider auch schon von Kindern
genutzt wird, werden im Folgenden
einige dringend empfohlene Sicher-
heitseinstellungen vorgestellt.



Im Folgenden werden die wichtigsten Sicherheitseinstellung kurz

dargestellt.

Profilbild
 auf die drei Punkte rechts oben tippen 

 Einstellungen 
 Datenschutz

 Profilbild 
 „Mein Kontakte“ oder

„Meine Kontakte außer …“

Tipp:

In der Grundeinstellung können alle
WhatsApp-Nutzer dein Profilbild

sehen. Du solltest die Sichtbarkeit
dieser Funktionen aber auf deine
Kontakte beschränken.



‚Zuletzt online‘ / ‚Online‘-Status
 auf die drei Punkte rechts oben tippen 

 Einstellungen 
 Datenschutz

Zuletzt online / Online-Status: „Niemand“ 

Statusmeldungen (Fotos/Videos/Links für 24h sichtbar)
 auf die drei Punkte rechts oben tippen 

 Einstellungen  
 Datenschutz

 Status: „Meine Kontake“
„Meine Kontakte außer…“ 

oder „Nur teilen mit …“  

Tipp:

Du kannst die Sichtbarkeit dieser 
Funktionen auf bestimmte einge-
speicherte Kontaktpersonen be-
schränken.



Lesebestätigungen
Die Lesebestätigung (zwei blau Häkchen) kann in Messengern bei
dir das Gefühl auslösen, dass du dich unter Druck fühlst, immer
sofort antworten zu müssen‘.

Man kann diese Funktion auch ausschalten, aber dann erhält man
selbst auch keine Lesebestätigungen mehr von anderen. Es ist
okay, später zu reagieren. In manchen Fällen kann es dann sinnvoll
sein kurz zu signalisieren, dass man es gelesen hat (z.B. mit einem
Emoji) oder zu schreiben, dass man gerade nicht antworten kann,
es aber später machen wird.

Lesebestätigungen ausschalten
 auf die drei Punkte rechts oben tippen 

 Einstellungen 
 Datenschutz

 Lesebestätigungen links tippen
(grau = wird nicht angezeigt) 

Tipps:

Häufig ist es besser, eine andere
Person anzurufen / direkt anzu-
schreiben als eine Bitte in eine
Gruppe mit mehreren / vielen Perso-
nen zu stellen.

Lege das Handy beim Lernen, Essen
und nachts in einen anderen Raum.
Mache öfters ‚Off-line-Pausen‘. ☺



Gruppen
Um nicht von anderen Menschen zu Gruppen hinzugefügt zu
werden, in die du gar nicht möchtest, solltest du dies nur denje-
nigen erlauben, die in deinen Kontakten stehen. Dann bekommst
du immer erst eine Einladung in eine neue Gruppe, die du bestä-
tigen musst.

 auf die drei Punkte rechts oben tippen 
 Einstellungen 

 Datenschutz
 Gruppen: „Mein Kontakte (*außer)“ 

*Achtung:
Wenn du einen neuen Kontakt einspeicherst, musst du leider jedes
Mal daran denken, dass diese Einstellung auch für den neuen
Kontakt wieder machst!

Weiteres Problem bei WhatsApp:
Alle Mitglieder einer Gruppe können
die Handynummern der aller
Mitglieder sehen. Daher ist es
wichtig, du nur in Gruppen bist, in
denen du sein möchtest.
Du kannst eine Gruppe jederzeit
verlassen und den Gruppenadminis-
trator bzw. Kontakte blockieren
(Anleitung dazu unter ‚Einstellungen‘
 Hilfe).



Automatischer Download
Um dein verfügbares Datenspeichervolumen nicht unnötig mit
unerwünschten Bildern/Videos aus Chats zu belasten bzw. um
keine problematischen Inhalte (z.B. pornographische, gewaltabbil-
dende oder rechtsextreme Bilder) versehentlich in der Galerie zu
speichern, solltest du den automatischen Download ausschalten /
deaktivieren:
 auf die drei Punkte rechts oben tippen 

 Einstellungen 
 Speicher und Daten (bei Android)

 Bei Mobiler Datenverbindung: 
 Bei WLAN-Verbindung:
 Bei Roaming:

Häkchen entfernen und auf OK tippen

 Unter iOS wähle im Abschnitt „Autom. Download von 
Medien“ dann „Fotos“ und die Option „Niemals“. Die
gleiche Option steht auch für den Download von Videos, 
Audiodateien sowie Dokumenten zur Verfügung. (iOS)

Alle Mitglieder einer Gruppe sollten
sich auch im echten Leben kennen.
Wichtig ist, dass alle sich an die
‚goldene Grundregeln des guten
Miteinanders‘* halten, um die
Rechte und Gefühle aller beteiligten
Personen zu berücksichtigen.

* Verhalte dich so wie du von ande-
ren behandelt werden möchtest.



Anrufe von Fremden stummschalten
Jede Person, die deine Handynummer hat, kann dich in WhatsApp
anrufen – unabhängig davon, ob du diese Person in deinen
Kontakten eingespeichert hast oder nicht. Es gibt eine Funktion,
mit der man die Anrufe von unbekannten Nummern stumm-
schalten kann, d.h. das Smartphone wird dann nicht klingeln.

 auf die drei Punkte rechts oben tippen
 Einstellungen 

 Datenschutz
 Anrufe

 Aktiviere den Schieberegler ‚bei Anrufe von 
Unbekannt stummschalten‘ (= grüne Anzeige)

Eine Information über den Anruf
wird trotzdem im Reiter „Anrufe“
und in den Benachrichtigungen
aufgelistet. In einem solchen Fall
können dann deine Eltern zurück-
rufen und herausfinden, wer dich
kontaktieren wollte und warum.
Unbekannte Nummern oder auch
eigenen eingespeicherte Kontakte
kann man bei Bedarf blockieren
(bei ‚Einstellungen‘ Hilfe).

Weitere Informationen und Weblinks zum Thema ‚WhatsApp‘  klicksafe.de/fileadmin/cms/download/Material/Flyer_whatsapp_04.25.pdf 
oder medien-kindersicher.de/social-media/kindersicherung-fuer-whatsapp (16.10.25)  



Weitere Informationen zu Messengern unter verbraucherzentrale.de/wissen/digitale-welt/datenschutz/whatsappalternativen-messenger-im-ueberblick-
13055   oder verbraucherzentrale.de/sites/default/files/2024-04/messengervergleich_tabelle_2024_vznrw.pdf  (16.10.25)

Im privaten Bereich sollte man datenschutzrechtlichen Gründen sollte man zur digitalen
Kommunikation besser nicht WhatsApp, sondern andere Messenger nutzen, z. B. Signal
(kostenlos) oder Threema (geringe einmalige Gebühr)*. Diese garantieren einen besseren
Schutz der persönlichen Nutzerdaten. Allerdings brauchen die Beteiligten alle die gleiche App,
um damit miteinander kommunizieren zu können.

Bildquelle: signal.org/de/

Signal – ein sicherer, empfehlenswerter Messenger

➢ Chats, Gruppenchats sowie verschlüsselte Sprachanrufe und Videocalls möglich

➢ Kostenlose und werbefreie App für Android und iOS (sowie für Desktop-PC)

➢ Signal ist eine unabhängige, gemeinnützige, spendenfinanzierte Organisation

➢ Keine Nutzung, Weitergabe bzw. Verkauf nutzerbezogener Daten

➢ Sichere Ende-zu-Ende-Verschlüsselung



Detaillierte Anleitungen für Signal unter medien-kindersicher.de/social-media/kindersicherung-fuer-signal   oder elternguide.online/signal/ (16.10.25)

Auch beim Messenger Signal sollte man genau überlegen, welche Informationen man mit
wem (nicht!) teilen möchte und entsprechende Einschränkungen vornehmen*.

Technische Einstellungen allein sind kein hundertprozentiger Schutz. In allen Messengern
besteht die Möglichkeit, dass es ungute Situationen gibt und dir unangemessene Inhalte
zugesandt werden. Wichtig ist, dass du dich bei Sorgen oder Problemen an deine Eltern oder
andere Personen deines Vertrauens wendest.



Empfehlungen für private Chatgruppen

1. Stelle nur Informationen in eine Gruppe, die für viele/alle von Interesse sind. Es nervt massiv,
wenn einzelne die Gruppe mit Zeug ‚zuspammen‘, was (meist nur sie) witzig finden oder weil
ihnen langweilig ist.

2. Lese bzw. höre die Beiträge genau an. So kann man unnötige Nachfragen, Wiederholungen
und vielleicht auch Missverständnisse vermeiden.

3. Formuliere deinen Beitrag freundlich und verhalte dich anderen gegenüber, wie du von ihnen
behandelt werden möchtest (‚Goldene Regel‘).

*Hinweis: Selbst wenn alle Gruppenmitglieder den problematischen Beitrag löschen, bleibt er auf den Servern der Unternehmen gespeichert. Falls es zu 
einem polizeilichen Ermittlungsverfahren / Gerichtsverfahren kommt, muss du deine Unschuld beweisen können. 



5. Niemand darf Beleidigungen, Lästereien, Gerüchte oder Unwahrheiten in die Gruppe stellen.
Habe den Mut zu schreiben, dass das nicht in Ordnung ist und dass er/sie damit aufhören soll.

6. Kettenbriefe, Gewinnspiele u.ä. sollen sofort gelöscht und auf keinen Fall weitergeleitet
werden.

7. Sollte jemand strafrechtlich verbotene Inhalte (z.B. kinderpornographische, gewaltverherr-
lichende oder rechtsextreme Bilder) in eine Gruppe stellen, dann schreibe sofort, dass du das
ekelhaft/widerlich / … findest und dass du damit nichts zu tun hast. Mache keine Downloads
/Screenshots, denn der Besitz solchen Materials ist strafbar. Überlege eventuell, dich einer
erwachsenen Person anzuvertrauen. Wenn die Polizei davon erfährt, muss sie Ermittlungen
einleiten.

*Hinweis: Selbst wenn alle Gruppenmitglieder den problematischen Beitrag löschen, bleibt er auf den Servern der Unternehmen gespeichert. Falls es zu 
einem polizeilichen Ermittlungsverfahren / Gerichtsverfahren kommt, muss du deine Unschuld beweisen können. 



Flyer bei  www.klicksafe.de - Suchbegriff (z.B. Snapchat, YouTube, TikTok, YouTube, Instagram, Fortnite) eingeben  (16.10.25)

Informationen zu Risiken bei häufig von Kindern / Jugendlichen genutzten 
Anwendungen mit vielen hilfreichen Tipps und weiterführenden Weblinks  



Deine Eltern können auf folgender Webseite viele Anleitungen für viele verschiedene Apps /
Anwendungen finden. Wichtig ist zu schauen, ob diese für dein Alter überhaupt erlaubt bzw. geeignet
sind. Deine Eltern müssen dich in den ersten Jahren der Mediennutzung eng begleiten und zu deiner
Sicherheit und für eine gute Entwicklung / Gesundheit daher auch Einiges verbieten bzw. die
Nutzungsmöglichkeiten/ -dauer altersgemäß einschränken.

Sicherheitseinstellungen + 
enge Begleitung wichtig!



ins-netz-gehen.de/jugendliche/ (16.10.25) 



ins-netz-gehen.de/jugendliche/ (16.10.25) 



Quelle: klicksafe.de/fileadmin/cms/download/Material/Zu-nackt-fuers-Internet_Infokarte_Jugendliche_klicksafe.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/Zu-nackt-fuers-Internet_Infokarte_Jugendliche_klicksafe.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Quelle: klicksafe.de/fileadmin/cms/download/Material/KL_Broschuere_Cybergrooming.pdf (16.10.25)



Wenn du große Sorgen und Probleme hast oder du mitkriegst, dass es jemanden nicht gut geht und du
nicht weißt, wie du damit umgehen sollst, dann hole dir Rat und Hilfe, z.B. bei deinen Eltern, dem
Schul-sozialarbeiter oder einer Lehrerin bzw. einem Lehrer.

Wenn du dich gar nicht traust, jemand in deinem Umfeld davon zu erzählen, kannst du dich auch
anonym und kostenlos an eine Beratungsstelle wenden, z.B. an die ‚Nummer gegen Kummer‘.

Bildquelle: www.nummergegenkummer.de/kinder-und-jugendberatung/ (16.10.25) 



Bildquelle: www.nummergegenkummer.de/kinder-und-jugendberatung/ (16.10.25) 
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