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Elterninformationen zum sicheren

und bewussten Umgang mit
. modernen Medien
O




Die neuen Medien bieten enorm viel Chancen und Madoglichkeiten,
diese im positiven Sinne zu nutzen. Jedoch gibt es eben auch
Risiken und Nebenwirkungen, die man ebenso mit im Blick haben

sollte.

Im Folgenden habe ich einige Webseiten und Informationen
zusammengestellt, die Ihnen als Eltern helfen kdnnen, entsprechend
lhrer individuellen Bedirfnisse und Kenntnissen bzw. dem
Nutzungsverhalten Ihres Kindes dort Tipps oder weiterfihrende
Links zu finden. Wenn Sie Fragen oder Anregungen haben, kénnen

Sie mir gerne schreiben unter schroeder@gah-vs.de .

Jutta Schroder
(Lehrkraft fir Pravention — Schwerpunkt Medienbildung)



EMPFEHLUNGEN ZUR NUTZUNG VON DIGITALEN MEDIEN

Sich tUber die Anwendungen informieren, die das Kind nutzt, ihm die Risiken
aufzeigen und die Nutzung anfangs eng begleiten

Zugang zu digitalen Geréaten altersentsprechend einschréanken, z.B. PIN-Code,
Nutzerprofile anlegen, WLAN-Verfugbarkeit, Jugendschutzfilter; Kinderschutz-
Apps werden unter Experten kontrovers diskutiert

Vereinbarungen hinsichtlich Haufigkeit / Dauer treffen (z.B. mit Medien-
nutzungsvertrag bei Internet-ABC)

Gemeinsame Mabhlzeiten fur Gesprache nutzen und auf Mediennutzung
wéahrenddessen verzichten

Beim Lernen und nachts Handy nicht in ,Greifnahe‘ des Kindes lassen
= fester Standort (z.B. Ladestation im Flur, Wohnzimmer)

Zugang zu App-Stores mit Passwort sichern, evtl. In-App-Kaufe durch
Einstellung verhindern

Drittanbietersperre zum Schutz vor Abofallen bei Mobilfunk-unternehmen

einrichten lassen '

Aktuelles Virenprogramm auf den privaten Endgeréaten installieren




Welche Moglichkeiten und Chancen bietet das Internet fur Kinder und
Jugendliche? Welche Gefahren sind mit ihm verbunden? Wie konnen
Kinder und Jugendliche von ihren Eltern adaquat begleitet werden,
damit sie sicher durchs Internet kommen?

Mit dem Internet und speziell mit dem Web 2.0 missen sich Eltern und
Padagogen auseinandersetzen. Fir Kinder und Jugendliche bieten die
erweiterten Medienangebote eine riesige Spielwiese. Zugleich werden im Internet
Inhalte eingestellt, die fir Jingere nicht geeignet sind. In Chat-Raumen und

ElternWissen ] )
Web 2.0 sozialen Netzwerken kdnnen neben den Kontakten zu aktuellen Freunden auch

Beziehungen entstehen, die von Madchen und Jungen nicht richtig eingeschétzt
werden kdnnen. Dieses Themenheft zeigt Méglichkeiten des Internets sowie
Gefahren auf. Eltern werden dazu ermuntert, ihre Kinder zu begleiten und ihnen
Regeln an die Hand zu geben, mit denen sie sicher durchs Internet kommen.

Reihe ,Elternwissen’ - herunterladbares Themenheft unter:
https://www.agj-freiburg.de/kinder-jugendschutz/elternwissen/205-ew-web-2-0 (24.9.23)




Diplomatie
furs Digitale

Kinder und Medien Die Sprosslinge kleben oft regelrecht
am Handy oder Tablet. Wie Eltern Konflikte entscharfen und
ihrem Nachwuchs einen guten Medienumgang beibringen.

ber Instagram bekomme ich super
viel uber Musiker mit? sagt der

15-#ihrige Anton. Die gleichaltrige
Darja halt WhatsApp in Zeiten von Corona
far unentbehriich, um Kontakt zu Freun-
dinnenzu halten Frederik, zehn Jahre, inte-
ressieren - typisch far jangere - vor allem
Computerspiele: .Da passiert viel Unerwar-
tetes.” Die Eltern der drei arbeiten bei der
Stiftung Warentest und finden es normal,
dass ihre Kinder elektronische Medien nut-
zen. Aber sie machen sich auch G

Die Gerate sind in nur wenigen fahren zu
Hause eingezogen und zum Umgang mit
den Apps, Spielen und Programmen gibt
es wenig Erfahrungsschatze und Erkennt-
nisse aus Langzeitstudien — dafir umso
mehr Streit.

Und ganz nebenbei viel lernen

Wie aber machen Eltern ihre Kinder fit far

die digitalen Medien? Die Stiftung Waren-

test hat Padagogen und Psychologen zu-
ht und F

aber das richtige Mag.

Zocken, chatten, schauen

Laut Umfragen sorgt sich ein Grogteil der
Miitter und Vater in Deutschiand aber die
Mediennutzung threr Kinder. Viele fahlen
sich uberfordert, den Konsum an Smart-
phones, Tablets und Spielkonsole zu regein.

recherchiert - und aus allem zehn Empfeh-
lungen fiir Eitern abgeleitet (siche unten).
Zunachst heiil es for ste- entspannen. Es
liegt viel Gutes inder digitalen Welt. Kinder
ihr spateres Leben. Sieb sch
ganz nebenbel Texiverarbeitung, Prasen-
tations- und Rechenprogramme bei. Krea-
tive Kopfe drehen Videos, produzieren -

Instagram .
YouTube WhatsApp

Netflix Srepchat

Wch schave
oft Netflixserien am
Handy. Aul Instagram

folge ich Musikern. Ab und
an stoBe ich da auf Sachen,
die mir nicht gelallen wie

Angeber mit Waffen ™
Anton, 15 Jahre

lch mag
Katzenvideos auf
dem Tablet. 45 Minuten
am Tag darf ich es nutzen,
dann geht eine Sperre an.
Mich nerven Freundinnen,
die mehr am Tablet han
gen als zu speelen.”
Loretta, 8 Jahre

Zehn Empfehlungen
fiir Eltern
Unsere Empfehlungen basieren aul

Recherchen, zwolf Interviews mit
Eltern und Kindern sowie einem

regelmakig mit ihren Kindem und

Jugendlichen Gber den Medien-
konsum sprechen — uber aktuelle
Favoriten bei Spislen, Videos und
Social Media. Gut ist es zu fragen,
warum Inhalte so faszinieren. Lassen

1 Im Gesprich sein. Eitern soliten

Verletzung von Urheberrechten, Geld-
macharel. Je besser der Austausch,
umso haher die Wahrscheinlichkeit,
dass ein Kind sich bei Problemen an
die Eltarn wendet.

Gemeinsam spielen. Nicht

wenige Eltern haben sefbst mal

gezockt oder tun es noch. Wenn
sie mit dem Controller in der Hand ge-
gen ihre Kinder antreten, entsteht ein
R Ay

Expertengesprach, zu dem wir Sie sich ¢os9 a\gdu zeigen undevkla
eingeladen hatten. Es nahmen ren. Wenn Sie eine App oder ein Spiel
Madiannzd innen der hha kmxsmm«l,anoor.MnSceK_nder
gigen Initiativen Schau Hin, Klick- n‘m“”' P e ML o
safe_l{nd Forschende der Ruhr-Uni- o Do i3cet sch aun backan 4
versitt Bochum teil, der Universi- itteln, was die Sch i

1at des Saartandes und des Leib- von Angeboten sein knnten, wie
niz-Instituts fur Medienforschung. P igkeiten, Hetze, Mutp

fiihi. Jingere lernen,
dass auch bei begrenzter Rundenzahl
viel Spa entstehen kann

A0 STPUNIWEENE  PDOR (L TH

S ENIWAEE P

Inhalte mit aussuchen. Spiele, Regeln verhandein. Kinder

Hime, Apps — Jingere sollten sie 4 fuhlen sich emst genommen und

nicht ohne Hilfe der Fitern aus- kooperieren besser, wenn sie die
wihlen. Die Angebote missen weniger  Regeln zur Mediennutzung mit den
2um Alter des Kindes als zu seinem Eltorn vereinbaren. Ein schrifthcher
Entwicklungsstand passen. Wertvoll Meadi schafft indli i
sind digitale Angebote, die Kreativitat Darin stehen etwa Abmachungen zu
anregen — wia Tooks 2u Bi g9, N gaben fur Inhalte
Videoschnitt, firs erste Pre E (zum Beispiel: keine Gewalt), zu Nut-
L a L i g und zum Nachtl far
wertvolie Angebote und ordnen Trends  Gerite (zum Beispiel: nicht im Kinder-

wie Roblox und TikTok ein (siche S. 88).

zimmer). Eitern verpflichten sich auch -
etwa nur in freundlichem Ton zu ermah-
nen (Vertragsvorlagen siche S, 88). Die
erlaubte Zeitspanne ist oft der strittigste
Punkt. Sehen Sie nicht zu starr auf Zeiten

und passen Sie diese situativ in MaBen
an — bei Spielen das Level abschie8en,
Filme 7u Ende gucken. Fine grobe
Richtschnur fur Bildschirmzeiten: pro
Tag 30 Minuten fir Drei- bis Funfjahrige,
bis 7u eine Stunde fiir Sechs- bis Neun-
jahrige. Fr altere Kinder und Jugendii-
che bietet sich ein Wochenkonto an,
zum Beispiel mit einem Guthaben von
einer Stunde pro Lebensjahr. Ab etwa
16 Jahren konnen Vorgaben entfallen
Fin eigenes Handy brauchen viele
Kinder erst ab dem Wechsel von der
Grund- auf die weiterfishrende Schule
Wichtig: Regeln anzupassen, sobald
sich das Kind weiterentwickelt. >

Onlinebeitrag unter: https://www.test.de/Kinder-und-Medien-Richtig-umgehen-mit-Apps-Spielen-Programmen-5730054-0/
Heftartikel als PDF-Datei unter: file:///C:/Users/schroeder/Downloads/5730467_Kinder-und-Medien-test-04-2021.pdf

(Bildquelle 7.9.23)




Onsruns | e [!] SCHAU HIN Qsucne | =

Smartphone & Tablet Games Soziale Netzwerke Filme & Serien Surfen Hormedien Alle Themen

SCHAU HIN!-Medienkurse fir Eltern

In der Online-Weiterbildung lernen Eltern und Erziehende in nur 30 Minuten, ihre

Kinder im Umgang mit Medien gut zu begleiten. Ohne Kosten, ohne Werbung und ohne
Stress.

MEHR ERFAHREN

MEDIENFIT! 74’

OHNE KOSTEN | OHNE WERBUNG | OHNE STRESS

INTERESSANTE ARTIKEL

Online-Challenges: Wie Eltern Rechtsfreier Raum Internet? BeReal: Echte Einblicke, echte Roblox: Was steckt hinter dem
ihre Kinder schiitzen kénnen Wenn sich Kinder strafbar Risiken? beliebten Online-Spiel?
machen
= - - =%

https://www.schau-hin.info/ (Bildquelle 7.9.23 — wechselnde Beitrdge zu unterschiedlichen, aktuellen Themen)




o Leichte Sprache B

GD Medien
F2E) kindersicher

Medien kindersicher

lhr Portal zum technischen Jugendmedienschutz
Medien-kindersicher.de informiert Eltern iiber technische Schutzlésungen fur die Gerate, Dienste und Apps ihres Kindes.

Als Besonderheit bieten wir Ihnen mit unserem Medien-kindersicher-Assistenten die Méglichkeit, sich auf der Grundlage des Alters
Ihres Kindes und den von inm genutzten Geréten und Diensten eine mallgeschneiderte Schutzldsung zu erstelien.

Wihlen Sie Anleitungen zu den Geraten, Diensten und Apps lhres Kindes

m SYSTEM ANWENDUNG/DIENST

o 2 3

Smartphone, Tablet Computer, Laptop Router
E
Spielekonsole Smart-TV Sprachassistent

https://www.medien-kindersicher.de/startseite (Bildquelle 7.9.23)




KLICKSAFE FLYER

KLICKSAFE FLYER

sl = =

UBERARBEITETE AUFLAGE

KLICKSAFE FLYER

FORTNITE

(M

Besondere Empfehlung: Herunterladbare Flyer mit kompakten Informationen zu WhatsApp, Snapchat, YouTube, TikTok, YouTube,
Instagram, Fortnite, und vieles mehr unter: https://www.klicksafe.de/materialien (Bildquelle 7.9.23)
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KONTAKT PRESSE

LANGUAGE

Challenges

Riskante Mutproben im Internet

MEHR ERFAHREN —

#OnlineAmLimit
klicksafe-Webseminar: Wie gelingt di-

gitale Balance im Familienalltag?

05. September 2023
e

Standige wechselnde Beitrdge zu aktuellen Themen/Trends unter https://www.klicksafe.de/ (Bildquelle 7.9.23)

Gefahrlicher Trend
Hot-Chip-Challenge - Infos und Tipps
fiir Eltern und Lehrkrifte

01. September 2023
_)

NEWS-UBERSICHT —>

Digital Services Act
Was bringt das neue Digitale-Dienste-

Gesetz fiir Kinder?

30. August 2023

—>

COe00

#0OnlineAmLimit

Gemeinsam mit Kampagnenbot- 1
schafterin Natascha Ochsenknecht ’

zeigt klicksafe, wie Familien digital ‘
|

in Balance bleiben.
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STARTSEITE | THEMEN | GYBERGROOMING

Cybergrooming

Hilfe bei sexueller Belastigung von Kindern

Viele Kinder und Jugendliche werden im Internet sexuell beldstigt und missbraucht. Die Vorbereitung dieser Inhaltsverzeichnis
Straftaten nennt man Cybergrooming. Tater*innen suchen sich ihre Opfer auf beliebten Plattformen wie TikTok und

Snapchat oder in Videospielen wie Fortnite. Dort verwickeln die Tater*innen Kinder und Jugendliche in zunéchst ' Was ist Cybergrooming?
harmlose Gesprache. Dann dréngen sie darauf, Bilder und Videos zu schicken oder gar ein Treffen zu verabreden.

¢ Wo findet Cybergrooming statt?
Klare Regeln fiir den Umgang mit Fremden im Chat kdnnen Kinder vor dieser Gefahr schiitzen. Auf dieser Seite

informieren wir (iber Prévention bei Cybergrooming. Wenn bereits etwas passiert ist, finden Sie hier auch Kontakt zu «’ Cybergrooming ist strafbar

" Wie schiitzt man Kinder vor Cybergrooming?

« Materialien fiir Eltern

Was ist Cybergroomlng? ¢ Materialien fiir Jugendliche

https://mww.klicksafe.de/cybergrooming (7.9.23)




Was macht den Reiz von Gaming aus? Wie viel Medienzeit ist gut?
Was kann ich tun, wenn mein Kind nur noch zocken will? Videospiele
und Gaming haben in den vergangenen Jahren einen immer griélieren Stellenwert
In der Freizeitgestaltung von Kindern und Jugendlichen eingencmmen. Fir Eltern
Ist s nicht immer einfach, diesen Trend zu verstehen und padagogisch zu
begleiten. Vielleicht stellen auch Sie sich Fragen wie: Sind Games schadlich fir
mein Kind? Soll ich meinem Kind das Spielen von Games Uberhaupt erlauben
und ab welchem Alter kann ich das bedenkenlos tun? Wie erkenne ich, wann
mein Kind zu viel spielt? Wie kann ich als Elternteil mein Kind beim Gaming
begleiten und unterstitzen, damit das Spielen zur Quelle positiver Erfahrungen
wird?

In dieser Ausgabe des Elternratgebers ElternWissen ergrinden wir den Reiz von
(zames fur Heranwachsende und beleuchten auch die positiven Effekte von
Videospielen fir die Entwicklung lhres Kindes. Wir helfen Ilhnen, mit Gaming
verbundene Fallstricke und Risiken zu erkennen, und zeigen in praktischen Tipps,
worauf Sie beim Thema Gaming in lhrer Familie achten sollten.

Reihe ,Elternwissen’ - herunterladbares Themenheft unter:
https://lwww.agj-freiburg.de/kinder-jugendschutz/elternwissen/566-ew-gaming (24.9.23)




Digitale Spiele - Padagogisch beurteilt -
Band 32

Ausgabe 2022 /2023

Herunterladen . ’ BAND 32
N Bestellen :L (PDF: 11,8 MB) AUSGABE 2022/23

Von Eltern, Familien, Lehrerinnen und Lehrern und p&ddagogischen Fachkraften geschdtzt,
aber auch in der Gaming-Szene stets mit grolfer Spannung erwartet, geht die Ratgeber-
broschiire ,,Digitale Spiele pddagogisch beurteilt” mittlerweile in ihr 32. Erscheinungsjahr.
Was das Projekt einzigartig macht, ist seine von Grund auf partizipative Ausrichtung,
denn hier testen und beurteilen medienpidagogisch betreute Gruppen von Kindern, Ju-
gendlichen und jungen Erwachsenen mit und ohne Einschrankungen lahr fir Jahr die
spannendsten und wichtigsten Neuerscheinungen auf dem gigantischen Markt der PC-, g

Handy- und Konsolenspiele. Besondere Beachtung finden hierbei die altersgemale Eig- DIG IPID&GEESCE EELETIE'IE
nung mit ihren besonderen Herausforderungen und Grenzen, die Spielbarkeit und nicht

zuletzt der Spalifaktor der einzelnen Games. Zu Tests von rund 80 Meuerscheinungen und
-auflagen kommen in diesem Jahr fachliche Einschitzungen zu Themen wie Gaming-In-
fluencerinnen und -Influencern oder dem Trend der Cloud-Gaming-Dienste.

Herunterladbare Broschire unter:
https://www.bmfsfj.de/bmfsfj/service/publikationen/digitale-spiele-paedagogisch-beurteilt-band-32-223696 (7.9.23)




FLIMM® G&isgratgeber o e

AKTUELL IM KINO

Kannawoniwasein!
Aberwitziger Roadtrip

https://mwww.flimmo.de/ (Bildquelle 7.9.23)




